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FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSE]O DEL PODER JUDICIAL

FORMULARIO DE EVALUACION PROPUESTA TECNICA

Nombre del Proceso

Adquisicién de soluciones para la gestion de controles de acceso y el andlisis y correlacion de eventos de seguridad de la

infraestructura tecnoldgica del Poder Judicial

Referencia del Proceso

LPN-CPJ-14-2021

Fecha de Evaluacién

05 de Enero de 2022

Oferente

IT GLOBAL ENTERPRISE SERVICES INC

Tipo de Evaluacién

Evaluacion técnica preliminar

FortiAnalyzer

Cantidad

Especificaciones Técnicas

Propuesta

Comentario

Gestidn centralizada de manejo y andlisis de eventos

Cumple

Cumple satisfactoriamente

Servicio Fortiguard Outbreak Alert

Cumple

Cumple satisfactoriamente

Suscripcion 10C, SOC

Cumple

Cumple satisfactoriamente

10TB de almacenamiento

Cumple

Cumple satisfactoriamente

Servicios de suscripcion por tres (3) afios:
*Monitoreo de SD-WAN.

eDeteccion avanzada de amenazas.
sAutomatizacién de flujos de trabajo y
reporteria.

¢ Analitica del Security Fabric.
eAutomatizacion de la seguridad.

e Suscripcion de SOC.

¢ Indicadores de compromiso de Fortiguard.
¢ Enterprise Bundle.

Cumple

Cumple satisfactoriamente

Cinco (5) licencias de suscripcion de 5
GB/dia para Central Logging & Analytics

Cumple

Cumple satisfactoriamente

Debe incluir el soporte FortiCare 24/7,
vélido por tres afios

Cumple

Cumple satisfactoriamente

Debe incluir el servicio de configuracion,
implementacion y puesta en operacién de la
solucién

Cumple

Cumple satisfactoriamente

Debe incluir el servicio de configuracion, implementacion y puesta
en operacionde la solucidn.

Cumple

Cumple satisfactoriamente

Vigencia del contrato por 42 meses

Cumple

Cumple satisfactoriamente

FortiNAC

Cantidad

Especificaciones Técnicas

Propuesta

Comentario
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Gestion centralizada de control de acceso a
la red, Virtual Appliance

Cumple

Cumple satisfactoriamente

Tres (3) licencias de FortiNAC Plus para mil
usuarios cada una

Cumple

Cumple satisfactoriamente

Dos (2) licencias 24x7 FortiCare por 36
meses cada una.

Cumple

Cumple satisfactoriamente

Treinta (30)s licencias FortiCare Support
24x7 para 100 despliegues de equipos de
FortiNAC PLUS.

Cumple

Cumple satisfactoriamente

Caracteristicas del dispositivo:

* Visibilidad dentro de la red para todos los usuarios y dispositivos.

¢ Autenticacion con RADIUS y FSSO.

¢ Control extendido de productos de tercero.

e Integracion con todos los equipos Fortinet.

e Visibilidad de red, equipos y usuarios.

¢ Control y automatizacion.

¢ Autenticacion de doble factor y OTP con FortiToken.

Cumple

Cumple satisfactoriamente

Debe incluir el servicio de configuracién, implementacion y puesta
en operacionde la solucion.

Cumple

Cumple satisfactoriamente
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FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSE]O DEL PODER JUDICIAL

Vigencia del contrato por 3.5 afios GB/dia para Central Logging &

R Cumple Cumple satisfactoriamente
Analytics
FortiSIEM
Cantidad Especificaciones Técnicas Propuesta Comentario
Gestidn unificada de eventos de seguridad Cumple Cumple satisfactoriamente
Dos (2) li ias de 50 i 500 EPS
0s (2) |cenC|§s e. €quiposy Cumple Cumple satisfactoriamente
todo en uno, licencias perpetuas.
Una (1) licencia de 100 dispositivos finales Cumple Cumple satisfactoriamente
y 200 EPS todo en uno. P P
Licencia de 100 agentes avanzados Log & . .
Cumple Cumple satisfactoriamente

FIM, todo en uno, licencia perpetua
Licencia FortiCare 24X7 de 1 a 200 puntos
para despliegue de software FortiSIEM Cumple Cumple satisfactoriamente
valido por tres afios.

Caracteristicas del Dispositivo:

¢ Manejo y notificacién de incidencias

¢ Coleccion de eventos en tiempo REAL.
*Mapeo dindmico de identidad de usuario.
¢ Deteccién de anomalfas

¢ Manejo inteligente de Amenazas.

¢ Informes de cumplimiento basados en las
normas, PCI-DSS, HIPAA, ISO, I1SO 27001,
NIST 800-53, entre otras

* Integracién nativa con equipos Fortinet

Cumple Cumple satisfactoriamente

Debe incluir el servicio de configuracién, implementacién y puesta
en operacionde la solucién.

Cinco (5) licencias de suscripcion de 5 Vigencia del contrato por 3.5
afios

Cumple Cumple satisfactoriamente

Cumple Cumple satisfactoriamente

Documentacion Técnica

item Especificaciones Técnicas Evaluacion Comentario
Oferta Técnica (conforme a las especificaciones técnicas
suministradas).

1 Cumple Cumple satisfactoriamente

Carta del fabricante que autorice al oferente a comercializar sus

Cumple Cumple satisfactoriamente
productos como representante local.

Documentacién emitida por el fabricante o el representante local
3 donde permita al Consejo del Poder Judicial acceder directamente a Cumple Cumple satisfactoriamente
sus servicios de soporte sin la dependencia del proveedor local.

Documentacién emitida por el fabricante o el representante
4 autorizado donde se especifique el tiempo de respuesta para Cumple Cumple satisfactoriamente
soporte de la soluciéon adquirida

Se requiere aclaracién del oferente.
Solicitamos los vouchers de
certificacion oficial de cada una de
las soluciones (FortiSIEM,

No Cumple FortiAnalyzer y FortiNAC disponibles
a través de NSE5 y NSE6) para 5
especialistas del Poder Judicial. Solo
evidenciamos 5 vouchers dentro de
su propuesta.

Incluir entrenamiento oficial en cada una de las soluciones,
contemplando el voucher de certificacién para cinco (5) personas.
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Elaborado por

Bernardo Barreiro Adderli De la Rosa Suarez
Analista de Seguridad Coordinador Seguridad de Infraestructura
Consejo del Poder Judicial Consejo del Poder Judicial

Revisado por

Emmanuel Tejada
Gerente de Seguridad y Monitoreo
Consejo del poder Judicial

FIN MATRIZ DE EVALUACION TECNICA

Emmanuel Tejada Lora
Bernardo Barreiro
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